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Consulte o Apéndice para saber mais detalhes sobre a metodologia, a definicdo de mercado e os
critérios de pontuacgo.

NESTE EXTRATO

O conteudo deste extrato foi retirado diretamente do IDC MarketScape: Avaliagdo global de
fornecedores de solugdes e servicos de seguranga de impressao e documentos, 2019-2020 (Doc. no.
US44811119). As seguintes secdes estao incluidas neste extrato, no todo ou em parte: Opinidao da
IDC, Critérios de inclusao de fornecedores do IDC MarketScape, Conselhos para compradores de
tecnologia, Perfil resumido do fornecedor, Apéndice e Saiba mais. Também esta incluida a Figura 1.

OPINIAO DA IDC

Este estudo da IDC avalia 0 mercado de solugdes e servigos de seguranga de impresséo e
documentos entre os fornecedores de impressao selecionados, por meio do modelo IDC
MarketScape. Essa avaliagao discute as caracteristicas quantitativas e qualitativas que posicionam os
fornecedores para o sucesso neste mercado importante. Este IDC MarketScape abrange uma
variedade de fornecedores de impressao e baseia-se em uma abordagem ampla para avaliar a
seguranca fornecida na forma de recursos e solu¢des autbnomos, dentro do contexto de servigos de
impressao e documentos gerenciados (MPDS) e de servicos profissionais e gerenciados que nao sao
MPDS. Muitos fabricantes do mercado de impressao oferecem solugdes e servigos de seguranga de
impressao e documentos como uma maneira de agregar valor para os seus clientes atuais de
servigos gerenciados de impressao e documentos, embora também estejam desenvolvendo areas de
atuacao independentes de (ou adjacentes a) suas ofertas de servigos gerenciados. As organizagdes
que usam o IDC MarketScape para solugdes e servigos de seguranga de impressao e documentos
podem identificar os fornecedores que possuem ofertas robustas e estratégias de negécios bem
integradas, destinadas a manter sua viabilidade e competitividade no longo prazo. As capacidades e
os fatores de sucesso da estratégia identificados neste estudo incluem:

» Portfélio de solugdes atual, recursos no nivel do dispositivo, servigos gerenciados, servigos
profissionais e outras capacidades para solucionar problemas de seguranga na infraestrutura
de impresséo e documentos

= Capacidade de abordar competéncias essenciais na avaliacdo, detec¢ao e corre¢ao de riscos
no nivel de ameacas

= Roadmap para enfrentar desafios especificos do usuario final relacionados a seguranga da
infraestrutura de impressao e documentos

= (Capacidades e estratégias para ajudar os clientes a alcangar e manter a conformidade na
segurancga e atender aos principais padrdes do setor

= Uma abordagem holistica para fornecer soluc¢des e servigos de segurancga horizontais e
verticais por meio de canais diretos e indiretos

= Foco na exceléncia operacional e na entrega de servicos, incluindo a entrega consistente de
servi¢cos em nivel local, regional e global

= Expansao continua para novos territérios geograficos, industrias verticais e aplicativos de
linha de negdcios

= Modelos flexiveis de entrega de servicos, de precos e de cobranga e a capacidade de
oferecer suporte a ofertas on premise, na nuvem privada e na publica
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CRITERIOS DE INCLUSAO DE FORNECEDORES DO IDC MARKETSCAPE

Este documento inclui uma analise de oito grandes fabricantes de equipamentos de impressao que
possuem amplos portfélios de hardware, a fim de abordar, especificamente, os ambientes de grupos
de trabalho em escritorio/impressao departamental em escala global. Os fornecedores devem
oferecer um amplo portfélio de solucdes e servicos de seguranga autbnomos, ao mesmo tempo que
dedicam uma porcentagem significativa do seu total de gastos com P&D a categoria. Dentro dessa
abordagem, alguns fornecedores de impressao e imagem foram excluidos, mesmo estando entre as
principais empresas de hardware de impressao, de acordo com o critério de receita global. Também
foram excluidas do estudo as empresas de terceirizagao de Tl, os provedores de BPO (Business
Process Outsourcing) e os fabricantes de software que oferecem servigcos de impressao, documentos
e seguranca como parte de seus servigos de Tl ou que subcontratam esses servigos para
fornecedores de impressao. Os parceiros de canal indireto dos fabricantes de equipamentos de
impressao também foram excluidos deste estudo.

CONSELHOS PARA COMPRADORES DE TECNOLOGIA

A seguranca da Tl continua sendo uma preocupacao entre empresas de todos os portes. No entanto,
a pesquisa da IDC revela uma diferenga notavel, na maioria das organizacoes, entre o nivel de
importancia associado a seguranca de Tl em comparagdo com a seguranca de impressao e
documentos. Muitos CISOs e gerentes de Tl presumem que os sistemas implantados para proteger a
rede se estendem a outros periféricos conectados. Mas a seguranca em torno do perimetro da rede
esta desmoronando, e todos os dispositivos conectados a rede apresentam, atualmente, um risco de
seguranga de endpoints, incluindo impressoras e multifuncionais.

Os resultados de uma violacdo de seguranca na infraestrutura de impressao e documentos sdo os
mesmos que decorrem de qualquer outro lapso de seguranca: custos elevados relacionados a tempo
de inatividade para identificar e corrigir a violagdo de seguranga, multas associadas a governancga
corporativa e conformidade regulamentar, perda de clientes ou outros danos a reputacdo da empresa.

No mundo atual dos negdcios, a infraestrutura de Tl s6 € tdo segura quanto o seu elo mais fraco e,
para muitas empresas, a infraestrutura de impressao e documentos € uma das mais vulneraveis a
riscos de seguranga. Mesmo assim, hd uma dicotomia interessante associada a impressora
multifuncional de escritorio. Por um lado, a multifuncional conectada € uma ameacga em potencial
como dispositivo conectado néo gerenciado. Por outro lado, a multifuncional poderia ser aproveitada
COmo um primeiro recurso para proteger o acesso a rede, gerenciar a seguranga do conteudo e
proteger o0 acesso as informagodes. As etapas necessarias para o desenvolvimento de uma estratégia
de impressao segura geraram dificuldades para muitas empresas.

Portanto, as organizagdes devem considerar o seguinte:

= Determinar o nivel de complexidade esperado para a seguranga de impresséo e de
documentos nos proximos trés anos. Os recursos de seguranca de endpoints para
dispositivos de impressao sao cada vez mais comuns. No entanto, as organizagdes que
desejam desenvolver uma estratégia abrangente de seguranca da infraestrutura de
impressao devem procurar solu¢des e servigos para estender a prote¢cdo muito além do
dispositivo.

= Entender seu ambiente atual. Avalie a infraestrutura atual de impressédo e documentos para
identificar ameacas a seguranca e vulnerabilidades. Para tal, as organizacdes devem
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considerar a adogéao de servicos de auditoria e avaliagdo de seguranca, como parte de uma
estratégia geral de seguranca de TI.

» |ntegrar a seguran¢a de impressao ao contexto de sua estratégia geral de seguranga de TI.
Desenvolva um plano de longo prazo que inclua medidas para monitoramento e
gerenciamento continuos de programas de segurancga de impressao e documentos. Os
fornecedores oferecem uma ampla gama de servigos de protecao em nivel de dispositivo e
dados, muitos dos quais séo projetados para integragao aos sistemas existentes de
gerenciamento de documentos e gerenciamento de conteudo corporativo (ECM), a fim de
fornecer protecdo aprimorada e resolver problemas de governancga e conformidade
regulamentar.

» Procurar seus fornecedores de impresséo atuais. Quando for avaliar as necessidades de
segurancga de impressao e documentos, verifique se seus fornecedores de impressao atuais
estdo incluidos nas discussdes. Esses fornecedores tém, provavelmente, um conjunto
atraente de solugdes e servicos de seguranga com um roadmap claro para a incorporacao de
tecnologias que atendam as necessidades empresariais em evolugao.

» |dentificar recursos especificos do setor. As necessidades de seguranga e os problemas de
conformidade regulamentar variam muito, dependendo do mercado vertical. Procure
fornecedores com competéncias basicas em fluxo de trabalho de impressao e documentos,
gerenciamento de conteudo e servigos de impressao seguros que atendam as necessidades
especificas da sua empresa.

= Considerar suas necessidades empresariais com relagédo a prestacéo de servigos. Isso pode
incluir a necessidade de oferecer suporte a servigos habilitados para nuvem, a plataforma
Ccomo servico e a consisténcia global na entrega de solucdes e servicos.

PERFIL RESUMIDO DO FORNECEDOR

Esta se¢ao explica brevemente as principais observagdes da IDC que determinaram a posi¢ao do
fornecedor no IDC MarketScape. Ao mesmo tempo que cada fornecedor é avaliado de acordo com
cada critério relacionado no Apéndice, a descrigdo aqui fornece um resumo dos pontos fortes e dos
desafios de cada fornecedor.

Lexmark

A Lexmark esta posicionada como Lider no IDC MarketScape de 2019-2020, em termos de solu¢des
e servigcos de seguranga de impressdo e documentos no mundo todo.

A Lexmark € uma empresa americana de capital fechado sediada em Lexington, Kentucky. Com base
na chamada "Seguranca de Espectro Total", a Lexmark adota uma abordagem holistica e sistemética
para proteger a infraestrutura de impressédo e documentos, que abrange a seguranca de hardware, os
ciclos de vida de desenvolvimento dos produtos, o gerenciamento de riscos da cadeia de suprimentos
€ a governanga corporativa. A Segurancga de Espectro Total comega com tecnologias e solugbes para
proteger o dispositivo, os dados, a rede, os usuarios, as ferramentas, os servigos e os aplicativos com
0 que a Lexmark chama de processo de desenvolvimento "seguro desde o design". A Lexmark
proclama que a segurancga esta incorporada em seus produtos e solu¢des como uma premissa
fundamental, comegando com o conceito inicial e estendendo-se ao desenvolvimento, a fabricacdo e
a distribuicdo. A abordagem da Lexmark é a de recomendar, validar e implementar o nivel de protegao
adequado para atender as metas de seguranga de curto e longo prazo de seus clientes.
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A Lexmark protege seus dispositivos contra possiveis vetores de ataque por meio de varios métodos,
comegando com os recursos ativados no painel de controle, para fornecer autenticagao baseada em
funcéo e integracao de sistemas. A empresa também oferece varios recursos para proteger os dados
armazenados em seus dispositivos com substituicdo de dados, criptografia de dados, limpeza de
dispositivos fora de servico e outras politicas/servicos de gestdo de fim de vida util.

A Lexmark também oferece um amplo portfélio de solugdes de seguranga, incluindo IP préprio e
suporte integrado para varios aplicativos de terceiros. O Lexmark Print Management (LPM) é a
principal solugédo on premise da empresa para oferecer controle de acesso seguro aos usuarios em
toda a empresa. O LPM fornece uma plataforma unificada para proporcionar funcionalidade pull-print
segura em dispositivos moveis, além de em desktops e laptops. O LPM é composto de trés
componentes principais: liberagao de impressao, contabilizagdo de documentos e impressao movel,
cada um dos quais com um papel critico na abordagem geral da Lexmark a seguranga do
gerenciamento de impresséo.

As tecnologias na nuvem representam outro componente importante da abordagem da Lexmark com
relagédo a seguranca de impressdo e documentos. Um exemplo é a infraestrutura de impressao na
nuvem como servico (CPI) da Lexmark Cloud langada no inicio deste ano. Oferecida como um um
servigopor assinatura , a Lexmark CPI permite que as empresas terceirizem totalmente suas
necessidades de impressao, em vez de adquirir e gerenciar componentes individuais da infraestrutura
de impressao. Aproveitando o hardware habilitado para loT, a Lexmark esta ajudando seus clientes a
eliminar a necessidade de servidores de impressao on premise e a migrar para um modelo de
impresséo totalmente terceirizado e baseado em consumo. Juntamente com esses beneficios, a
Lexmark CPI fornece consisténcia por toda o parque de impressao e elimina os riscos associados a
servidores, apresentados pela desatualizagado de firmware, por sistemas operacionais e patches de
seguranca.

Para prestar suporte a seus produtos e solugdes, a Lexmark oferece uma vasta gama de servicos de
seguranga, inclusive avaliagcdes voltadas a ajudar os clientes a analisarem e entenderem as ameacgas
a seguranga, fazer um comparativo com as melhores praticas do setor e tomar decisdes informadas
para reduzir os riscos potenciais. A Lexmark espera continuar a impulsionar a integragao de servigos
de seguranga em seus programas de servigos gerenciados, ao mesmo tempo que amplia sua equipe
de especialistas em seguranca para oferecer suporte as implementagdes personalizadas. A empresa
também continua suas parcerias com grandes fornecedores de ferramentas e servigos de segurancga,
para fortalecer ainda mais suas ofertas e fornecer um conjunto consistente de recursos de seguranca
em toda a sua linha de produtos.

Pontos fortes

A Lexmark utiliza uma ampla variedade de ferramentas, servigos, dados, dispositivos, tecnologias de
rede, aplicativos e solugdes para abranger todo o ambiente do cliente. A abordagem holistica da
Lexmark permite fornecer seguranga sistematica para o dispositivo, o parque de impressao e a
infraestrutura de rede. A estratégia da Lexmark é entender, primeiro, o cendrio de segurancga do
ambiente do cliente, a fim de desenvolver um programa de seguranca que atenda as metas
organizacionais, aos fatores humanos, ao conteudo da rede, as vulnerabilidades e a arquitetura de
rede. A Lexmark enfatiza a importancia de possuir seu préprio IP, mas seus esforgos continuos para
gerar conhecimento e parcerias também fortalecem sua posi¢ao no mercado.

A Lexmark mantém uma abordagem verticalizada do mercado e sua capacidade de desenvolver e
aproveitar solugoes e servigos de seguranga especificos a cada setor ajuda a diferencia-la dos
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concorrentes. A maioria das ofertas de seguranca da Lexmark pode ser entregue no local ou
remotamente através da nuvem, por meio de modelos de cobranga por licenciamento, assinatura ou
SaaS. A Lexmark continua a expandir suas opgdes na nuvem para a entrega de solugdes e servigos
de seguranca de impressao e documentos, facilitando a migracao de clientes corporativos e de
pequenas e médias empresas para uma estratégia que prioriza a nuvem. Os Servigos Profissionais da
Lexmark incluem um amplo banco de consultores, engenheiros de sistemas de campo e diferentes
especialistas no mundo todo, com habilidades, treinamento e certificagdo especificos em seguranca.
A experiéncia tecnoldgica e setorial da Lexmark, associada a consisténcia da empresa na prestagao
de servicos globais, ajuda a empresa a se posicionar efetivamente em um mercado de seguranga de
impressao e documentos em constante evolugao.

Desafios

A IDC acredita que a Lexmark precisa continuar seus esfor¢cos de construir parcerias e aliancas para
fortalecer e expandir ainda mais seu portfélio de ofertas. Além disso, a estratégia de langamento no
mercado da Lexmark pode ser aprimorada por meio de programas de marketing, para aumentar o
conhecimento de suas solugoes e estratégias de seguranca, principalmente no que se refere aos
investimentos continuos em nuvem, hardware habilitado para loT e infraestrutura de impressdo como
servicgo.

Considere a Lexmark quando

As organizacgdes devem considerar a Lexmark quando procuram um fornecedor com profundo
conhecimento do setor, consisténcia global e capacidade de desenvolver uma politica ou um
programa de segurancga projetado para atender a metas empresariais especificas, fatores humanos,
conteldo de rede, vulnerabilidades e arquitetura de rede. A Lexmark também deve estar entre as
primeiras op¢cdes das empresas que desejam implantar uma estratégia de seguranca como parte de
uma iniciativa de Tl mais ampla, com flexibilidade de precos e modelos de prestacao de servicos.

APENDICE

Como ler um grafico do IDC MarketScape

Para os propodsitos desta analise, a IDC dividiu possiveis medidas essenciais para o sucesso em duas
categorias principais: capacidades e estratégias.

O posicionamento no eixo ‘y’ reflete as capacidades e as ofertas de servigos atuais do fornecedor e o
grau de alinhamento do fornecedor as necessidades do cliente. A categoria de capacidades se
concentra nos recursos da empresa e do produto hoje, aqui e agora. Dentro desta categoria, os
analistas da IDC determinarao o quao bem um fornecedor esta construindo/fornecendo recursos que
Ihe permitem executar sua estratégia escolhida dentro do mercado.

O posicionamento no eixo ‘X’, ou eixo de estratégias, indica quao bem a estratégia futura do
fornecedor se alinha com o que os clientes precisardao dentro de trés a cinco anos. A categoria de
estratégias concentra-se em decisdes de alto nivel e os pressupostos subjacentes sobre ofertas, em
segmentos de clientes, e em planos de negécios e de langamentos no mercado para os proximos trés
a cinco anos.
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O tamanho dos mercados de cada fornecedor no IDC MarketScape representa a participagao de
mercado de cada fornecedor individual no mercado de servigos gerenciados de impressao e
documentos (MPDS).

Metodologia do IDC MarketScape

A selecgéo de critérios, ponderagoes e pontuagdes de fornecedores do IDC MarketScape representam
o julgamento bem-informado da IDC sobre o mercado e fornecedores especificos. Os analistas da
IDC personalizam uma gama padronizada de caracteristicas pelas quais os fornecedores séo
medidos, por meio de discussodes estruturadas, pesquisas e entrevistas com lideres de mercado,
participantes e usuarios finais. As ponderacoes de mercado sdo baseadas em entrevistas com
usuarios, pesquisas com compradores e nas opinides de um conselho de especialistas da IDC sobre
cada mercado. Os analistas da IDC baseiam as pontuacdes de cada fornecedor e, em ultima anélise,
as posic¢oes dos fornecedores, no IDC MarketScape e em pesquisas e entrevistas detalhadas com
fornecedores, informacdes disponiveis ao publico e experiéncias do usuario final, com o intuito de
criar uma avaliagao precisa e consistente das caracteristicas, do comportamento e capacidades de
cada fornecedor.

Definicao do mercado

Para os fins do IDC MarketScape 2019 para servigos globais de seguranca de impresséo, a IDC
define a seguranca de impressao e documentos como "solucdes e servigos que tratam de questoes
de segurancga na infraestrutura de impressao e documentos, inclusive recursos e capacidades no nivel
do dispositivo, solugdes de software ou servigos profissionais e gerenciados com competéncias
essenciais em recursos de avaliagdo, detec¢ao e corre¢do no nivel das ameacas".

Este IDC MarketScape avalia as medidas para a seguranca tanto em nivel de endpoint de dispositivo
como de protecao de dados/conteudo. Os recursos incluem, entre outros::

» Autenticagdo e autorizagao de usuario

= Gerenciamento de dispositivos

= Protecdo contra malware nos dispositivos

» Atualizagdes de BIOS, sistema operacional, firmware e gestdo de senhas
= Protec¢do de disco rigido e de midia de armazenamento removivel

= Antivirus e antimalware/spyware

= Gestao de eventos de segurancga

= Monitoramento e gerenciamento, 24 horas por dia, dos sistemas de detec¢éo de intruséo e
firewalls

= Supervisdo da gestdo de patches e atualizagdes

» Execucgdo de avaliagoes e auditorias de seguranga

= Segurancga de conteudo, privacidade e integridade de dados (hardware e software)
» Instalagdo, configuragdo e uso de equipamento

* Impresséo remota, BYOD e mével

As solucdes de segurancga oferecidas pelos fornecedores de impressao podem incluir qualquer
combinac¢do de software, hardware e servigos gerenciados ou profissionais.
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Os servigos de seguranga podem incluir servigos de consultoria e implementagao (profissionais e
gerenciados), inclusive avaliagbes e auditorias de segurancga de impresséo e documentos; gestao de
eventos de seguranga e de politicas; monitoramento e gerenciamento continuos de sistemas de
deteccdo de intrusdes e firewalls; supervisdo do gerenciamento de patches e atualizagdes; seguranga
de conteudo, privacidade e integridade de dados (dados em repouso e dados em transito); instalagéo,
configuracao e uso de equipamentos; e sistemas seguros para impressao remota, BYOD e mével.
Também é considerada a integracdo com sistemas empresariais legados e suporte para politicas de
conformidade regulamentar atuais e futuras.

SAIBA MAIS

Pesquisas relacionadas

»  /DC FutureScape: Previsées para 2020 sobre solugdes globais em imagem, impressao e
documentos e impressdo 3D (IDC no. US45586119, outubro de 2019)

»  Perspectiva de Analise de Mercado: Servigcos de documentos de proxima geragdo em todo o
mundo e nos EUA, 20719 (IDC no. US44634019, setembro de 2019)

»  Participagdo de mercado dos servigos gerenciados de impressdo e documentos no mundo
todo e nos EUA e de servigos basicos de impressdo, 2018: Por que o canal é importante (IDC
no. US43832819, julho de 2019)

»  Previsdo para 2019-2023 sobre servigcos gerenciados de impressao e documentos em todo o
mundo e nos EUA e servigos de impressdo basica (IDC no. US45237919, julho de 2019)

Sinopse

Este estudo da IDC avalia o mercado de solugdes e servigos de seguranca de impressao e
documentos entre os fornecedores de impressao selecionados e identifica seus pontos fortes e
desafios. Essa avaliagao discute as caracteristicas quantitativas e qualitativas que posicionam os
fornecedores para o sucesso neste mercado importante. Este estudo da IDC baseia-se em uma
abordagem ampla para avaliar a seguranga fornecida, na forma de recursos e solu¢des autbnomos,
dentro do contexto de servigos de impresséo e documentos gerenciados (MPDS) e de servigos
profissionais e gerenciados que ndo sdo MPDS.

"A seguranca na infraestrutura de impress&o e documentos continua a ser problemética para a
maioria das organiza¢des", diz Robert Palmer, vice-presidente de pesquisa do Grupo de solugdes de
imagem, impressdo e documentos da IDC. "Os fornecedores de impressdo demonstraram um grande
progresso no sentido de ajudar as empresas a resolver essas vulnerabilidades, desde o fornecimento
de protecéo incorporada no nivel do dispositivo até servicos ampliados para controlar o0 acesso ao
conteudo, gerenciar o comportamento do usuario, proteger as informacgoes criticas da empresa e
gerenciar a aderéncia continua as politicas de seguranca corporativa."
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Sobre a IDC

A International Data Corporation (IDC) é a principal fornecedora global de inteligéncia de mercado,
servigos de consultoria e eventos para os mercados de tecnologia da informacéo, telecomunicagdes
e tecnologia de consumo. A IDC ajuda profissionais de Tl, executivos de negécios e a comunidade
investidora a tomar decisdes baseadas em fatos sobre compras de tecnologia e estratégias de
negécios. Mais de 1.100 analistas da IDC fornecem expertise global, regional e local sobre
oportunidades e tendéncias na tecnologia e em varios setores da economia, em mais de 110 paises
em todo o mundo. Ha 50 anos, a IDC fornece informagodes estratégicas para ajudar nossos clientes
a atingir seus principais objetivos de negécios. A IDC é uma subsidiaria da IDG, a empresa lider
mundial em midia, pesquisa e eventos de tecnologia.
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