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partner della sicurezza
della stampa

Proteggete il vostro parco stampanti con
la gamma di periferiche e software piv
completa del settore, pronta per l'uso.

Lexmark comprende le molteplici sfaccettature delle minacce alla sicurezza e vi risponde con un approccio
onnicomprensivo e sistematico che include il dispositivo, il parco macchine e tutta l'infrastruttura di rete.

Grazie alla comprensione degli ambienti di rete e delle minacce alla sicurezza specifiche, in particolare

in relazione alla stampa, abbiamo il know-how necessario per creare soluzioni uniche per proteggere i
vostri dati in ogni modo possibile - una capacita che abbiamo sviluppato gestendo e superando le sfide di
sicurezza in alcune delle organizzazioni e dei settori maggiormente regolamentati del mondo.

Le competenze di Lexmark apportano benefici concreti sia a chi gestisce la propria infrastruttura di stampa
in prima persona sia a chi si avvale dei Managed Print Services di Lexmark.

1. La sicurezza e parte integrante della progettazione

Lexmark non tratta la sicurezza come un aspetto opzionale o secondario, ma parte integrante della
progettazione e delle finalitd tecniche di tutti i suoi prodotti e servizi.

Quando si tratta di sicurezza, la vostra organizzazione deve assicurarsi di poter gestire in modo efficiente
le stampanti di rete, difenderle dagli hacker e proteggere le informazioni critiche. L'esperienza di Lexmark

Il nostro profilo di protezione per prodotti, soluzioni, servizi e standard, e il nostro approccio Secure by
Design consentono ai clienti di proteggere il loro parco stampanti grazie all'offerta di protezione piu
completa del settore.




2. Protezione di base integrata in ogni prodotto Lexmark

La protezione di base & integrata in ogni prodotto Lexmark, incluse le funzioni di protezione standard,

che includono firmware crittografato e con firma digitale, tecnologia di avvio sicuro, sistema continuo

di verifica, protezioni di archiviazione, Secure by Default, Trusted Platform Module, e molto altro. tutti gli
hardware, software e firmware Lexmark sono progettati secondo i principi di sicurezza delineati nel nostro
Ciclo di vita per lo sviluppo di software sicuro (SSDL).

3. Un partner della sicurezza di cui fidarsi

| dispositivi Lexmark sono considerati affidabili dalle piu grandi aziende globali ed entitd amministrative in
tutto il mondo.
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Lexmark aiuta alcune delle organizzazioni pit avanzate al mondo dal punto di vista tecnologico riducendo
al minimo il loro carico di lavoro per I'IT nella fornitura di ecosistemi di stampa e imaging sicuri, affidabili

e produttivi, attraverso la semplificazione della gestione di dispositivi e infrastruttura, e aumentando la
produttivita con soluzioni smart e pratiche che migliorano i processi documentali integrandosi nei loro
sistemi esistenti in modo semplicissimo.




4. Riconoscimento degli analisti leader del settore

Lexmark soddisfa o supera la concorrenza in tutte le aree della protezione, come riconosciuto da
IDC e Quocirca.
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“La sicurezza é chiaramente un aspetto centrale nella strategia e nella direzione di Lexmark nel mercato.
Lexmark é la soluzione adatta per le organizzazioni che utilizzano Managed Print Services (MPS) che
desiderano migliorare ulteriormente la sicurezza della propria infrastruttura di stampa.”

Louella Fernandes, Quocrica

“I dispositivi Lexmark supportano una gamma completa di funzioni integrate per il controllo delle
periferiche e la protezione degli endpoint. Insieme all’ampio portafoglio di soluzioni e servizi dell'azienda,
Lexmark é in grado di fornire una copertura di sicurezza completa.”

Robert Palmer, IDC

5. Sempre un passo avanti

Dal 2005, Lexmark & sempre avanti rispetto alla concorrenza sia nell'introduzione che nell'implementazione
di funzioni di sicurezza.
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Le funzioni di sicurezza implementate includono avvio sicuro, sistema continuo di verifica, firmware firmati
e criptati digitalmente, crittografia e pulizia dell’'unita disco rigido, e molto altro Lexmark & stato il primo

fornitore di stampa a ottenere la certificazione ISO 20243 per la catena di fornitura per tutto il sistema di
stampa, inclusi cartucce, materiali di consumo e soluzioni integrate.




6. Certificazione da organizzazioni di terza parte

Lexmark e riconosciuta e certificata da varie organizzazioni di terza parte,
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inclusi Common Criteria (hardware), FIPS 140-2 (crittografia), ISO 20243 (catena di fornitura), ISO 27001
(informazioni) e SOC2, tipo Il (cloud).

7. Garanzia di conformita

Le soluzioni Lexmark Security Management sono una parte fondamentale dell’ecosistema di sicurezza.

Lexmark Cloud Fleet Management e Markvision Enterprise offrono ai clienti la possibilita di gestire
impostazioni, politiche di sicurezza e aggiornamenti del firmware per garantire che i dispositivi di stampa
rimangano conformi all'approccio alla sicurezza delle loro organizzazioni.

I modo piu efficiente ed economico per ridurre il rischio di minacce alla sicurezza di stampa € quello di
scegliere un unico partner comprovato che comprenda i vostri requisiti di protezione specifici.

Lexmark aiuta a proteggere dispositivi e dati in ogni modo possibile per alcune delle organizzazioni piu
regolamentate e attente alla sicurezza al mondo.

Pronti a saperne di piu?

Parlate con un esperto di sicurezza Lexmark e iniziate a sviluppare la vostra strategia di sicurezza
0ggi stesso.

Scopri l'approccio Secure by Design di Lexmark
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